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OPIS PRODUKTU

Urzadzenie AS30GSM101M jest modemem GSM umozliwiajgcym realizacje komunikacji cyklicznej
oraz zdarzeniowej w dwdch trybach. Jest wyposazony w interfejs szeregowy RS232 obstugujacy
protokdt Modbus RTU.

DOSTEPNE FUNKCJONALNOSCI MODEMU

Modem pozwala na realizacje nastepujgcych funkcjonalnosci:

1. Komunikacja cykliczna w potgczeniu z konwersjg — Modbus TCP €<= Modbus RTU
2. Komunikacja zdarzeniowa — alarmowanie potfgczeniem gtosowym
3. Komunikacja zdarzeniowa — alarmowanie skonfigurowanymi smsami

Przyktady zastosowan modemu z ww. funkcjonalnosciami zostaty przedstawione na rysunkach
ponizej.

Komunikacja cykliczna

i e 3
TCP/P

_—> -« Pt -~
Modbus Modbus
TCPAP Internet access point Serwer APN TCPAP
= RS232
‘. k/ i Modbus RTU >
AS30GSM101C

Oprogramowanie SCADA Monitorowane urzgdzenie

W tym scenariuszu wykorzystania, modem funkcjonuje jako Modbus TCP Serwer, umozliwiajgc
monitorowanie urzgdzenia Modbus RTU Slave, z wykorzystaniem protokotu Modbus RTU po RS232.
Klientem dla modemu moze by¢ w takim scenariuszu dowolne oprogramowanie typu SCADA, inny

sterownik PLC, panel operatorski, ktére obstugujg komunikacje po protokole Modbus TCP i posiadajg
dostep do Internetu.

Modem pozwala na monitorowanie jednego urzadzenia slave w przypadku wykorzystania RS232, lub
wielu urzadzen, po zastosowaniu konwertera RS232 < ->RS485.

Po stronie modemu obstugiwane sg wszystkie kody funkcji protokotu Modbus.
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Komunikacja zdarzeniowa
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-l Modbus TCP/IP

TePAR Internet access point Serwer APN
Cykliczny monitoring zadanego rejestru

Polaczenie glosowe / SMS.

/ typu Holding (np 43099)
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Oprogramowanie SCADA SME k_l/‘

Polaczenie glosowe /  AS30GSM101C
SMS

«Modbus TCP—> ‘ i

Telefon 1
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Monitorowane urzadzenie
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Sterownik nadrzedny

Modem pozwala na realizacje komunikacji zdarzeniowej w dwdch trybach:

1. Potaczenie gtosowe
2. Wiadomos¢ SMS

Za obstuge komunikacji zdarzeniowej odpowiada odrebny modut oprogramowania, monitorujacy na
podtgczonym do modemu urzadzeniu slave, z wysokg czestotliwoscia jeden, zadany przez
uzytkownika rejestr typu Holding. W zaleznosci od wartosci tego rejestru (Alarmowego)
podejmowane sg okreslone akcje:

Tabela 1 Spis akgji, jakie sg realizowane w zaleznosci od wartosci monitorowanego rejestru

‘ Wartos¢ rejestru Akcja
0 Brak akgji
Woystanie zdefiniowanej wczesniej wiadomosci
1-99 SMS o numerze odpowiadajgcym wartosci
rejestru
Wykonanie alarmowego potaczenia gtosowego
100 na zdefiniowany wczesniej numer telefonu.

Potfaczenie trwa od 3-10 sekund.

Alarmowe potaczenie gtosowe

W przypadku wykorzystania tej funkcji, potaczenie gtosowe jest wykonywane na jeden, zadany
wczes$niej numer telefonu.

Alarmowa wiadomos¢ SMS

Modem pozwala na skonfigurowanie maksymalnie 99 réznych wiadomosci SMS, ktére mogg zostaé
wystane do wiecej niz jednego odbiorcy naraz.
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PRZYGOTOWANIE MODEMU DO PRACY

Aby mozliwe byto przygotowanie modemu do pracy konieczne jest przygotowanie nastepujacych
informacji:

1. Numer telefonu karty SIM pracujacej w modemie {karta-SHM—nie-mozebyézabezpieczona

kedem—PIN}Y: Od nowej wersji firmware, modem obstuguje réowniez karty zabezpieczone
kodem PIN.

2. Nazwa serwera APN (jezeli bedzie wykorzystana komunikacja cykliczna) — WAZNE — aby
zrealizowaé funkcjonalnos¢ komunikacji cyklicznej nalezy posiadaé karte SIM z przypisanym
statycznym, publicznym adresem IP. Zrealizowanie tej funkcjonalnosci z adresem [P
dynamicznym nie jest mozliwe)

3. Adres IP urzadzenia klienta, taczacego sie do modemu (jak wyzej) — na potrzeby
skonfigurowania firewall w modemie

4. Numer rejestru monitorowanego w trybie zdarzeniowym (przy wykorzystaniu komunikacji
zdarzeniowej)

5. Slave ID monitorowanego urzadzenia (jak wyzej)

6. Predkos¢ transmisji po stronie szeregowej (BAUDRATE) oraz format ramki danych:

a. Liczba bitéw danych
b. Parzystos¢
c. Liczba bitéow stopu

KONFIGURACJA USTAWIEN MODEMU

Wszystkie parametry pracy modemu sg konfigurowane poprzez ztacze RS232 zainstalowane w
obudowie urzadzenia oraz dowolny terminal, ktéry obstuguje potaczenie szeregowe (np. Putty).
Czynnosci jakie nalezy wykona¢ przed konfiguracjg parametréw to:

1. Podtaczenie modemu poprzez RS232 do komputera,
2. Uruchomienie terminala na ustawieniach: baudrate 115200, 8N1,
3. Podtaczenie zasilania.

Uruchomienie konfiguracji modemu

Po okoto 30 sekundach, na uruchomionym terminalu powinna pojawi¢ sie nastepujgca komenda:

_ioix

Modem oczekujacy na komende uruchamiajaca konfiguracje

Po trzykrotnym wecisnieciu klawisza ,,c” na klawiaturze zostanie uruchomiona procedura konfiguracji
parametréw. Jezeli w ciggu 7 sekund nie zostanie to wykonane, modem uruchomi sie w normalnym
trybie (jezeli zostat wczesniej skonfigurowany).
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Konfiguracja uruchomiona — modem oczekuje na komendy

W trybie konfiguracji modem oczekuje na podanie instrukcji (sygnalizowane ciggiem znakéw ,,IN:”. W
tym trybie mogg zostaé skonfigurowane wszystkie parametry pracy modemu:

e Kod PIN karty (jesli wymagany) — domysinie ,,1234”

e Serwer APN, do ktérego tgczy sie urzagdzenie — domyslnie ,internet”

e Firewall (jesli wymagany) — domyslnie wigczony — wymaga konfiguracji

e Numer telefonu do potaczenia alarmowego

e Predkos$¢ komunikacji po Modbus RTU, format ramki danych — domyslnie 115200 baud/8N1
e Adres ID lokalnego sterownika w sieci szeregowej — domyslnie 1

e Rejestr alarmowy — domysinie 43100

e Tresci oraz odbiorcy smsow alarmowych

e Nazwa modemu

e Lokalizacja montazu

Kod PIN

Jezeli kod PIN jest wymagany, nalezy zmienic¢ jego ustawienie w konfiguracji. Domyslny kod PIN to
1234.

e set pin [KOD_PIN] — zmiana kodu PIN

Odczyt ustalonego kodu PIN:

e get pin - odczyt kodu PIN

UWAGA: Jezeli karta nie jest zabezpieczona kodem PIN, to kod podany w konfiguracji jest
ignorowany i nie trzeba go zmienia¢/usuwac. Jezeli karta jest zabezpieczona kodem PIN, ale jest on
podany btednie w konfiguracji, modem bedzie probowat wprowadzi¢c go tylko raz, aby nie
zablokowac karty SIM.
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Serwer APN (parametr wymagany)

Funkcjonalnos$é konwertera protokotu Modbus RTU — Modbus TCP wymaga wykorzystania karty ze
statym i publicznym adresem IP. Pierwszym parametrem, jaki nalezy skonfigurowac to serwer APN,
do ktorego urzadzenie bedzie sie taczy¢ (domyslinie jest to APN internet).

e set apn [nazwa serwera] —zmiana serwera APN

Odczyt aktualnej konfiguracji serwera APN mozliwy jest poprzez komende:

e get apn — odczyt zdefiniowanego serwera APN

Firewall (parametr wymagany)

Modem AS30GSM101M posiada wbudowany mechanizm firewall pozwalajgcy na blokowanie
potgczen z adreséw IP innych niz scisle zdefiniowane. Pozwala to na zabezpieczenie komunikacji
przed dostepem oséb trzecich. Domyslnie, zapora jest w petni witaczona, Blokujgc wszystkie
przychodzace potaczenia. Catkowite wytgczenie zapory jest mozliwe, zostato to opisane ponizej.

e setip [ADRES IP,MASKA PODSIECI] — zmiana ustawien zapory

Odczyt aktualnej konfiguracji firewall:

e getip —odczyt ustawien zapory

UWAGA. Wytaczenie zapory moze by¢ zrealizowane poprzez wpisanie nastepujgcych ustawien:
e setip0.0.0.0,0.0.0.0

W takiej konfiguracji modem nie bedzie blokowat zadnego potaczenia przychodzacego na porcie 502.
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Numer telefonu alarmowego (parametr wymagany)

Parametrem wymaganym jest rowniez numer telefonu, na ktéry moga by¢ realizowane gtosowe
potgczenia alarmowe. Potgczenie takie polega na wykonaniu 2-3 sygnatdw i rozfaczeniu sie.
Domyslnie numer ten nie jest zdefiniowany.

e set mobile [NUMER_TELEFONU] — zmiana numeru telefonu

Odczyt skonfigurowanego numeru telefonu:

e get mobile — odczyt numeru telefonu

Predkos$¢ komunikacji i format ramki danych w protokole Modbus RTU

Modem pozwala na obstuge kilku standardowych predkosci w protokole Modbus RTU. Domysing
predkoscia jest 115200. Nastepujgce wartosci predkosci komunikacji sg prawidtowe: 4800, 9600,
14400, 19200, 28800, 38400, 57600, 115200. Drugim parametrem jest format ramki danych.
Domyslnie — 8 bitéw danych, bez parzystosci, 1 bit stopu. W chwili obecnej jest to jedyny
obstugiwany format ramki danych.

e set baudrate [BAUDRATE] — zmiana predkosci transmisji

I support@astor.com.pl
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Adres lokalnego urzadzenia w sieci szeregowej

Poprawne skonfigurowanie komunikacji po interfejsie szeregowym wymaga réowniez podania adresu
lokalnego urzadzenia (w zakresie 1-247). Wartoscia domys$lng jest 1. Numer ten musi
korespondowa¢ do adresu ustalonego na fizycznym urzadzeniu, podtgczonym do modemu. W
przeciwnym wypadku komunikacja nie bedzie dziata¢ prawidtowo.

e setslave [numer] — zmiana adresu urzadzenia

e get slave — odczytanie aktualnie ustawionego adresu urzadzenia

Rejestr alarmowy (parametr wymagany)

Wykorzystanie komunikacji zdarzeniowej (alarmowanie wiadomosciami SMS), wymaga zdefiniowania
rejestru, sterujgcego wysytanymi wiadomosciami. Rejestr ten musi byé typu HOLDING i podany w
formacie 4xxxx. Domyslng wartoscig rejestru przyjmowang przez modem jest 43100.

o set register [NUMER] — ustawienie rejestru alarmowego

e get register — odczytanie ustawionego rejestru alarmowego

Wiadomosci alarmowe

Modem pozwala na skonfigurowanie 99 wiadomosci alarmowych, wysytanych w zaleznosci od
wartosci rejestru alarmowego. Pojedynczy SMS alarmowy wymaga ustalenia jego tresci oraz jednego,
lub grupy odbiorcow.

e set sms [NUMER _SMS] text [TRESC] — ustalenie treéci wiadomosci alarmowej o
zdefiniowanym numerze

I support@astor.com.pl
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o set sms [NUMER _SMS] group [NUMER_TELEFONU] — dodanie do odbiorcéw smsa
alarmowego o zdefiniowanym numerze

o set sms [NUMER_SMS] group —[NUMER TELEFONU] - usuniecie z odbiorcéw smsa
alarmowego o zdefiniowanym numerze

e get sms — wylistowanie wszystkich zdefiniowanych wiadomosci alarmowych
e get sms [NUMER_SMS] — wyswietlenie wiadomos$ci alarmowej o zdefiniowanym numerze

Nazwa i lokalizacja urzadzenia

Modem pozwala na skonfigurowanie indywidualnej nazwy i lokalizacji, w ktérej jest zamontowany w
celu tatwiejszej identyfikacji.

e set name [NAZWA MODEMU] — ustalenie nazwy urzadzenia
e setlocation [LOKALIZACJA_MONTAZU] — ustalenie lokalizacji, w ktérej jest zamontowane

e get name — odczyt ustalonej nazwy
e get location — odczyt ustalonej lokalizacji

Zakonczenie konfiguracji modemu

Po ustawieniu wszystkich wymaganych parametrow pracy nalezy zakonczy¢ konfiguracje urzadzenia.
e exit — zakonczenie konfiguracji modemu

Po wpisaniu tej komendy uzytkownik zostaje zapytany, czy zapisaé¢ zmiany. Zapisanie zmian zostaje
potwierdzone wcisnieciem na klawiaturze ,,y”, natomiast anulowanie zmian wcisnieciem ,n”.

10
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Po zapisaniu zmian uzytkownik zostaje poproszony o podtgczenie do modemu monitorowanego
sterownika.

#* COMS5 - PuTTY

PARAMETRY PRACY URZADZENIA

Modem posiada mozliwos$¢ informowania o statusie swojej pracy poprzez kilka rejestréow
statusowych, ktdrych wartosci zapisywane sg na lokalnym urzadzeniu, do ktdrego sg podtgczone.

Sterownik PLC

Rejestr alarmowy
Sita sygnatu [%]

r(x+2) | Rejestracja w sieci komérkowej

AS30GSM101M K ——
r(x+3) | Polaczenie z serwerem APN

Polgczenie z klientem Modbus

Numer ostatniej odebranej

wiadomosci
Status ostatniej wystanej
wiadomosci

r(x+5)

e rx—rejestr alarmowy

o r(x+1) —sita sygnatu [%]

e r(x+2) —status rejestracji w sieci

e r(x+3) —status potgczenia z serwerem APN

e r(x+4) — status potgczenia klientem

e r(x+5) — numer ostatniej odebranej wiadomosci
e r(x+6) — status ostatniej odebranej wiadomosci

URUCHOMIENIE MODEMU

Po zakoriczeniu konfiguracji i uruchomieniu modemu wszystkie parametry zapisywane sg w pamieci
nieulotnej urzadzenia i przy kolejnym uruchomieniu konfiguracja nie jest konieczna i modem
automatycznie przejdzie do pracy na zadanych parametrach.

KONFIGURACJA KOMUNIKACII CYKLICZNEJ Z POZIOMU APLIKACJI TYPU SCADA

Po ustawieniu wszystkich, wymaganych ustawien, mozliwe jest uruchomienie komunikacji cyklicznej
z modemem, z poziomu aplikacji nadrzednej (typu SCADA). Jak zostato to opisane we wstepie,
komunikacja cykliczna dla modemu obstugiwana jest z wykorzystaniem protokotu Modbus TCP.
Konfiguracja systemu nadrzednego powinna zawieraé nastepujace ustawienia:

e Typ potgczenia — TCP (potaczenie UDP nie jest wspierane),
e  Protokdt — Modbus (Modbus TCP, a nie Medbus RTU overTCPR),
e Port—502 (domysIny port dla potgczern Modbus TCP),

11
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e Adres IP — adres przydzielony dla modemu (statyczny, publiczny adres IP).
Timeout dla komunikacji cyklicznej

Modem powinien w ogdlnosci odpowiada¢ na zapytanie w czasie 4-10 sekund, w zwigzku z czym
zaleca sie ustawienie czasu timeout w oprogramowaniu nadrzednym na poziomie wiekszym niz 15-20
sekund, aby zapewnic¢ zapas czasowy réwniez w chwili wysytania alarmowej wiadomosci SMS.

Interwat czasowy pomiedzy kolejnymi zapytaniami

Komunikacja cykliczna z wykorzystaniem modemu AS30GSM101M moze zachodzi¢ z rding
czestotliwoscig, konfigurowang z poziomu aplikacji nadrzednej (sterownik PLC, oprogramowanie
SCADA, inne). Poprawna obstuga komunikacji cyklicznej jest zapewniona dla interwatow
zawierajgcych sie w przedziale (0-90 sekund), przy czym 0 oznacza wysytanie zapytan tak czesto, jak
to tylko mozliwe. W praktyce czas ten bedzie rowny od kilku, do okoto 10 sekund, zaleznie od czasu
odpowiedzi modemu na wysytane zapytania. Nie zaleca sie konfiguracji czasu odpytania rzadszego niz
90 sekund, ze wzgledu na dtugi czas nieaktywnosci potaczenia, ktéry moze skutkowaé zrywaniem
tego potaczenia ze strony operatora sieci komérkowe;.

12
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SYGNALIZACJA PRACY URZADZENIA

Modem posiada trzy diody sygnalizacyjne, wskazujgce na stan jego pracy:

e PWR (zielona)
e GSM (pomaranczowa)
o DATA (niebieska)

Dioda PWR

Dioda PWR wskazuje na stan zasilania urzadzenia. Swiecenie $wiattem ciagtym oznacza poprawne
zasilanie modutu.

Dioda GSM

Dioda GSM wskazuje na stan potgczenia modutu z serwerem APN oraz na stan pracy samego
modemu:

e Miganie szybkie (z okresem okoto 1 sekundy) oznacza problem z nawigzaniem potgczenia z
serwerem APN. W takie]j sytuacji nalezy zweryfikowac zasieg w miejscu montazu urzadzenia.

e Miganie powolne (z okresem okoto 4 sekundy) oznacza poprawne nawigzanie potgczenia z
serwerem APN i normalng prace modutu.

e Miganie impulsowe (krétkie impulsy w odstepie okoto 2 sekund) oznaczajg, ze modem
znajduje sie w trybie konfiguracji.

Dioda DATA

Dioda LED DATA wskazuje na wymiane danych wystepujacg miedzy modemem, a uzytkownikiem lub
systemem nadrzednym. Zachowanie tej diody nalezy interpretowa¢ w zaleznosci od stanu pracy
urzadzenia:

e W trybie normalnej pracy (patrz dioda GSM) sSwiecenie diody DATA S$wiattem cigglym
oznacza, ze modem posiada otwarte potaczenie z klientem Modbus TCP. Krdtkotrwate
przygasniecie diody oznacza odebranie lub nadanie informacji pomiedzy systemem SCADA, a
modemem.

HISTORIA ZMIAN DOKUMENTU

04.07.2018 — usunieto btedne odwotania do rozdziatéw w dokumencie
04.07.2018 — zmodyfikowano opis liczby mozliwych do wystania wiadomosci alarmowych

04.07.2018 — dodano rozdziat , Historia zmian dokumentu”

13
support@astor.com.pl



